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BOLETIM DE COMPLIANCE

5 REGRAS ESSENCIAIS DA SEGURANCA DA INFORMACAO

Dando continuidade ao nosso trabalho de disseminar informacoes sobre o
programa de integridade implementado pela COOPANEST-SE, o boletim desse
mes trata das 5 regras essenciais da seguranca da informacgao, com base nas
melhores praticas relativas a protecao de dados pessoais e, sobretudo, na Politica
de Seguranca da Informacao - PS| da cooperativa.

1. Senhas: As senhas de acesso aos computadores e servidores da COOPANEST-SE
sao pessoais, intransferiveis e devem ser trocadas com periodicidade de, pelo
menos, seis meses;

2. Equipamentos e midias removiveis (pendrives e HD externo, por exemplo): Os
equipamentos de propriedade da COOPANEST-SE somente poderao ser utilizados
no interesse da cooperativa, sendo vedada a utilizagcao para fins pessoais. Quanto
as midias removiveis, de acordo com a PS|, € vedada a utilizagao nas maquinas
sem comunicacao anterior ao Encarregado de Dados;

3. E-mails: O e-mail corporativo, igualmente, sé pode ser utilizado para os fins
comerciais para os quais foram criados. Além disso, para mitigar os riscos de
infeccao por malwares, nao deverao ser abertos e-mails e arquivos suspeitos (ainda
que enviados por origem conhecida) ou que contenham conteudo ofensivo,
discriminatorio, pornografico ou vexatorio;

4. Celular corporativo: Celulares corporativos, cedidos aos colaboradores, devem
ser utilizados, unicamente, no interesse da cooperativa, sendo vedado o
empréstimo a pessoas hao autorizadas. Compete somente a ele, também, a
tratativa de assuntos comerciais relativos a cooperativa;

5. Acesso a internet: Por questées de seguranca, é proibido o acesso a sites nao
ligados a finalidade da organizacao.

Todas essas regras, previstas na Politica de Seguranca da Informacao, visam
proteger os dados pessoais dos colaboradores, cooperados e pessoas externas a
cooperativa, como de pacientes e fornecedores, dos riscos aos quais todos
estamos sujeitos na era da informacao, principalmente de infeccao de sistemas
essenciais a cooperativa e ataques hackers.



